-Sa stanoviSta medusobnog povezivanja
dva veoma bitha elementa mrezne
arhitekture su:

o Protokol
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PROTOKOLI
|

TOPOLOGIA [ topologija.

‘Protokolisuskup tano definisanih
pravila kako da razli¢iti delovi mreze
medusobno komuniciraju.

- TCP/IP je postao globalni standard
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-Kada se govor1 o TCP/IP obi¢no se mish

na familiju protokola koji ¢ine TCP, IP,
ICMP  (Internet  Control = Message
Protocol), ARP (Address Resolution
Protocol), FTP (File Transfer Protocol),
SMTP (Simple Mail Transfer Protocol),
TELNET 1 NFS (Network File System).



TCP/IP

protokol

* TCP/IP (Transmission Control Protocol/Internet Protocol -

Protokol za kontrolu prenosa/Internet protokol) je jedan od
najosnovnijih koji se koristi na Internetu.

* Celokupan danaSnji internet i njegovo funkcionisanje je

zasnovano na IP grupi protokola i to onoj koja nosi oznaku
TCP/L.P

TCP/IP je danaSnju izgled dobio 1978. godine, ali se
konstantno menja I razvija

* TCP/IP je set protokola razvijen da omoguci umrezenim

raCunarima da dele resurse putem mreze. Nastaje iz
eksperimentalne ,,packet-switching® mreze agencije ARPA,
Advanced Research Projects Agency, nazvane ARPAnet,
napravljene radi prouCavanja tehnika slanja robusnih 1
pouzdanih podataka. ARPAnet postaje veoma uspeSna mreza,
toliko da su mnogobrojne organizacije povezane na nju
pocele da je koriste u svakodnevnoj komunikaciji.



* Vinton Cerf i Robert Kan poceli su rad na novom
protokolu puno pre 1983.

*Vinton Cerf i Robertom Kanom stvorili su TCP/IP
protokol. Implementacija TCP/IP-a u tadasnje vreme i
samih operativnih sistemema trajala je skoro 5 godina.

TCP/IP * Njihov Cuveni citat:

« "Stvorili smo protokol koji ce se koristiti i u velikom
mrezama s velikom brojem racunara, protokol koji ce
nositi Internet buducnosti, sto je znacilo da mora biti
fleksibilan kako bi razlicite mreze mogle funkcionisati u
zajednickom okruzenju".

protokol

- Vec je tada bilo jasno kako ce Internet biti velika mreza
sastavljena od velikog broja manjih mreza
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* Mreza 1z eksperimentalne postaje operativna 1975.

godine 1 tada kontrolu admnistracije mreze preuzima
DCA, Defense Communications Agency(kasnije DISA),
odnosno Americko ministarstvo odbrane.

* Posle toga TCP/IP postaje vojni standard 1 svi ,,hostovi*

spojeni na mreZu morali su pre¢i na novi protokol.
Daljim razvojem mreZe u ono $to danas znamo kao
Internet, TCP/IP ostaje jedan od najrasprostranjenijih
protokola za komunikaciju u mrezi 1 izmedu mreza.
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- Komunikacija u mreZi i 1zmedu njih se obavlja preko

c¢vorova, TCP/IP hostova, gde je svakom ¢voru u mrezi
dodeljena jedinstvena IP adresa. TCP/IP gateway
c¢vorovi povezuju jedan tip mreZe sa drugim tipom
mreze, pomocu hardvera 1 softvera za konverziju sa iz
jednog formata u drugi.

* TCP/IP je hijerarhijski skup protokola sacinjen od

interaktivnih, ali ne obavezno 1 medusobno nezavisnih
modula od kojih svaki ostvaruje neku specifi¢nu

funkciju

* Izmedu mreznih segmenata postoji velik broj protokola

koji 1im pomazu da bezbedno 1 sigurno razmenjuju
podatke
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 TCPilPpredstavljaju primarne mrezne protokole koji se

koriste na Internetu 1 za razliku od mnogih drugih
protokola oni nemaju vlasnika

- OSI REFERENTNI MODEL
* Open System Interconnect Reference Model ( OSI ),

predstavlja  osnovnu referencu za  promatranje
komunikacija.

* OSI referentni model sadrzi sedam slojeva (leyers) koji

definiSu funkcije komunikacijskih protokola.
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 Rasporedeni su od najnizeg koji opisuje fiziCke ielektricne

osobine mreze

* 1.Fizicki sloj (Physical) —prenos binarnih podataka kroz

medjj

+ 2.Sloj veze ( Data Link ) —prenos jedinica informacije s

proverom greske

+ 3.Sloj mreze (Network ) —isporuka jedinica informacije,

ukljucujuci usmeravanje (routing)

* 4.Sloj transporta ( Transport ) —osiguranje prenosa s kraja na

kraj

* 5.Sloj sesije ( Session ) —uspostavljanje 1 odrzavanje sesija

* 6.Sloj prezentacije (Presentation) —formatiranje podataka

1zastita

7. Sloj aplikacije ( Application ) —mreZzne primene poput

SMTP, HTTP, FTP
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* Ovi1 slojevi su uopsSteno gledano podeljeni u dve

grupe, odnosnona slojeve viSeg nivoa, kojiine
sloj aplikacije, prezentacije 1 sesije, 1 slojevi
nizeg nivoa, odnosno preostala Cetiri sloja.

* Visi nivo je blizi krajnjem korisniku, gde je

najblizi aplikacijski sloj, dok nizi nivo definiSe
kako se prenose podaci sa jednog na drugi
racunar
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TCP/IP protokoli koriste tr1 nivoa adresiranja: fizicke
adrese, logicke ili mreZzne (IP) adrese 1 adrese portova.
Svaki tip adresa vezan je za jedan sloj TCP/IP
arhitekture.

Fizicka adrese je adresa ¢vora na LAN-u. Ovo je
adresa najnizeg nivoa koja se koristi na nivou sloja
veze za identifikaciju prijemnog i1 predajnog Cvora
povezanih na zajedni¢ki prenosni medijum (ili link).
Vaznost fizicke adrese je ogranicena na lokalnu mrezu
(LAN). Veli¢ina 1 format fizicke adrese zavisi od tipa
lokalne mreze
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Logicke adrese se koriste kao adrese hostova 1
rutera na Internetu. To su univerzalne, globalne
adrese koje ne zavise od tipa fizicke mreZze na
koju je sistem prikljucen.

Fizicke adrese nisu adekvatne za medu-mreznu
komunikaciju, obzirom na razliCite formate
fizickih adresa koje se koriste kod razli€itih
tipova mreza. Ne postoje dva javno vidljiva 1
dostupna hosta na Internetu sa i1stom IP adresom.

Logicke adrese, kao 1 fizicke, mogu biti:
jednoznacne, grupne 1ili opste
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Osnovni protokoli na transportnom sloju su TCP 1
UDP.TCP (Transmission Control Protocol) je
obostrani spojni protokol koji spaja 2 racunara. On
je odgovoran za podelu poruka u datagrame,
ponovno slanje datagrama koji nisustigli 1
sastavljanjeporuke na drugom kraju.Razlika izmedu
TCP 1 UDP protokola je Sto ¢e TCP traziti ponovno
slanje paketa ukoliko se neki 1zgubi, te je pogodan
za sigurniju razmenu podataka gde brzina nije
toliko bitna. UDP protokol nema mogucénost
ponovnog zahtevanja izgubljenog paketa.



Tok poruke
prilikom slanja

Aplikacija
1

Transportni sloj. TCP :

TC P/I P Siguran prenos s kraja na kraj i portovi
p rOtO kOl Mrezni sloj. Internet Protocol (IP) :

pronalazenje puta od A do B (rutiranje)

Fizicki sloj LAN mreze:
drajver mrezne kartice
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TCP dodaje IP adresi 1 broj od 0 do 65535 koji se
Zove port.

Svaka aplikacija ima svoj port, kao Sto u svakoj kuci
postoje imena 1 prezimena ukucana!

Svaka Internet konekcija (uspostavljena veza)

definisana je sa:

konekcija
(IP1, p1) " (P2, p2)
IPvadresa / / IP adresa
racunara 1 racunara 2
Broj porta Broj porta
(aplikacije koja komunicira) na rag. 2

na racunaru 1
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Osnovna jedinica TCP protokola je segment, koji se
pakuje u IP pakete 1 Salje preko mreze.Dozvoljava
dvosmerni prenos podataka, kao 1 multipleksiranje,
odnosno demultipleksiranje podatka.

Multipleksiranje je proces u kome su paketi pristigli
1z viSe razliCitih 1zvora, ukombinovani 1 poslati kao
jedan tok. Demultipleksiranje je suprotan proces, gde
se kombinovani tok deli na originalne tokove
podataka.
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Protokol TCP funkcioniSe na ¢etvrtom sloju referentnog OSI
modela.

Njegova osnovna funkcija je da obezbedi taCan prenos paketa
poruke 1izmedu dve tacan prenos paketa poruke izmedu dve
prizvoljne tacke na Internetu.

Naime, on sekvencira pakete (obeleZzava 1h rednim brojevima)
1 potom ih predaje IP-u, da ih prenese do cilja.

TCP pakete dobijene od IP-a proverava na prijemnoj strani, pa
ako postoji greSka wusled smetnji na vezama, inicira
retransmisiju pogresnih paketa.pogreSnih paketa.Takode se
vrsi slaganje paketa prema rednom broju u redosledu kaxkav je
bio na predaji.
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Internet sloja

ICMP (Internet Control Message Protocol)

8 16

31

TYPE (3) Code (0-12) Chechsum

Unused (should be 0)

Internet header + first 64 datagram bits

Format ICMP nedostupno odrediste



Protokoli iz

TCP/IP skupa

IP(InternetProtocol) —predstavlja jedan nesiguran protocol
bez uspostavljanja veze koji se koristi kao sredstvo za
prenos datagrama sa jednog racunara na drugi 1 za
adresiranje izmed umrezZa

TCP (Transmission Control Protokol) - koristi IP, ali
obezbeduje visSi nivo funkcionalnosti, pri ¢emu se
proverava da li odredeni datagrami kojima upravlja IP
zaista stizu sa odredenog odrediSta 1 do njega. TCP je
protokol orijentisan na uspostavljanje veze, koji zahteva
da se uspostavi sesija za upravljanje komunikacijama
izmedu dve tacke na mreZi.



- UDP (User Datagram Protocol) - takode koristi IP da
Salje podatke preko mreZze. Dok TCP koristi mehanizam
za potvrdivanje da bi osigurao pouzdanu isporuku, UDP
to ne Cini. On je namenjen za koriS¢enje u aplikacijama
kod kojih nije neophodan garantovani servis isporuke

Protokoli iz |
* ICMP_(Internet Control Message Protocol - upravlja

Internetom putem poruka. Predstavlja neophodan deo
svake TCP/IP implementacije, a funkcije koje on
sprovodi veoma su vazne za usmerivace (routers) 1
ostale mreZne uredaje koji komuniciraju preko TCP/IP-a.

TCP/IP skupa
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* IGMP (Internet Group Menagment Protocol) — protokol
za upravljanje grupama na Internetu. Glavna uloga mu je
da viSezna¢nim upucivanjem (multicasting) omoguci da
se 1sti datagrami isporuce na viSe adresa.

* ARP (Address Resolution Protocol — protokol za
razreSavanje adresa ) sluzi za odredivanje hardverskih
adresa koje treba pridruziti IP adresama.

* RARP (Protocol Reverse Address Resolution ) - sliCan
ARP-u, ali radi suprotno. To je stariji protokol koji je
razvijen da bi omogucio raCunaru da utvrdi koju IP
adresu treba da koristi, na osnovu tabele koja se obi¢no

cuva na usmerivacu (ovu ulogu preuzeli su BOOTP 1
DHCP).
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- BOOTP (Bootstrap Protocol) protokol  za

podizanjem sistema.

* Predstavlja stariji protokol, koji je u opStem

slucaju zamenjen DHCP- om. Napravljen je da b1
omogucio stanicama bez diskova da mogu da ucitavju
konfiguracione informacije, kao Sto su IP adresa i naziv
servera,

* SMTP (Simple Mail Transport Protocol) - koristi se za

prenos poruka od klijenta do SMTP servera, kao 1 za
prenos poruka od jednog do drugog SMTPservera.

* SMTP predstavlja  aplikacioni  protokol,
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- SNMP (Simple Network Management Protocol) - uloga
mu je da olakSa upravljanje mreZnim uredajima 1
raCunarima sa neke centralne lokacije.

* RMON (Remote Monitoring Protocol) - razvijen radi
daljeg unapredenja mogucnosti upravljanja mreZnim
resursima sa udaljenog mesta.

* WINS (Windows Internet Name Service) - predstavlja
Microsoft-ov  NetBIOS Name Server (NBNS) koji je
razvijen za razreSavanje problema
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- DHCP(Dynamic Host Configuration Protocol)-oslobada
administratora od duZnosti kao §to su ru¢no konfigurisanje
svakog racunara IP adresama

* DNS (Domain Name System)-predstavlja hijerarhijski sistem
imenovanja koji se koristi na Internetu 1 u vecini TCP/IP
mreza.

* ETP(File Transfer Protocol)-omogucava razmenu datoteka sa
podacima,pomocu razliCitth metoda za prikaz podataka i za
smesStanje datoteka.

- TELNET omogucava uspostavljanje interaktivne sesije za
prijavljivanje  na sistem udaljenog raCunara 1 izvrSavanje
komandi kao da smo direktno prijavljeni na taj udaljeni
raCunar. To je jednostavan nacin za upravljanje razliitih
resursa (raCunara, mreznih uredaja), sa neke centralne lokacije
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Application Lave
Presentation Live Application Layer | | HTTP || FTP || SMTF | | DNS RIP |  SHMP
Seson Lave
Transport Layer TCP UDP
Transport Laye
IGMP | IEMP ND_| MLD
Network Layer Interriat Layer ICMPvE
ARP P iIPd) PG
dlali l sy TTTTTTTTTTTRY rUTTTTTTTTY OrTTTTTTTM
DtaRtae Metwork Interface | ‘ ooen | il |
Layer - Ethemet | | wireless | |FrameRelay, @ ATM |
e e | | | |




SVITF

/

Protokoli iz /

TCP/IP skupa

y

- Many LANs'

& WANs

~Internet




»1P obezbeduje adresni prostor za TCP/IP klijente i
servere

» 1P predstavlja protokol bez uspostavljanja veze - kod
koga nije potrebno nikakvo podeSavanje. On je jedan
nepovezan protokol kod koga svaki paket predstavlja
poseban entitet koji sa IP aspekta nije ni u kakvoj
vezi sa drugim paketima.

» P uopste ne vodi racuna da 11 su svi paketi stigli do
odrediSne tacke kao 1 kojim redosledom su oni stigli.




» IP je protokol bez potvrdivanja - u veéini sluajeva on ne
proverava da li je datagram nedirnut stigao na svoje odrediSte. On
samo formatira informacije u pakete 1 Salje ih duz provodnog
medija. Medutim, i na nivou IP postoji poseban protokol , ICMP
(Internet Control Message Protocol ), koji posredno pomaze IP-uu
reSavanju ovog zadatka.

» 1P je nepouzdan - jer nemamo uspostavljanje veze, nema provere
da paketi stizu na svoje odrediSte, kao ni po kom redosledu oni
stizu.

» Drugim re¢ima za IP je samo bitna brzina isporuke paketa.

» Postoji jo§ jedan razlog zbog koga se IP smatra nepouzdanim
protokolom a to je S§to IP implementira TTL (7ime 1o Live)
vrednost, koja ograniCava broj mreznih usmerivaca ili raCunara
kroz koje datagram moZe da prolazi.



1. Unicast (jednoznacno upucivanje) - najuobicajeni tip IP adrese.
Ona na jednostavan 1 jedinstven naCin identifikuje jedan raCunar
umrezi.

2. Broadcast (difuzno upucivanje) — IP podeSava za sebe skup adresa
koje mogu da se koriste za difuziono upucivanje, ¢ime se Salju
podaci svakom racunaru u lokalnoj mrezi — LAN-u (ne prolazi
rutere).

3. Multicast (viseznacno upucivanje) - Sli¢no adresama za difuziono
upucivanje, adrese za viSeznacno upucivanje Salju podatke na vise
odrediSta. Razlika je u tome Sto ovde mogu da se Salju podaci na
viSe razliCitih mreZa (prolaze kroz rutere), gde ih primaju
raCunari koji su konfigurisani za taj prijem.




Generalno, IPv6 adresa se dodeljuje odredenom
interfejsu, a ne uredaju.

Jedna velika 1zmena u odnosu na IPv4 je nepostojanje
broadcast adresa.

Svi tipovi IPv4 broadcast adresiranja su u IPv6
zamenjeni sa multicast adresama

Problem broja adresa reSen je sa Simple Internet
Protocol - SIP




*IP protokol verzija 6, ili krace IPv6 je
relativno nova verzija IP protokola koja
pretenduje da postane sledeca standardna
verzija komunikacijskog protokola na
Internetu.

*Internet protokol verzija 6 je protokol
sloja mreZe, naslednik internet protokola
vrezije 4, IPv4. osmisSljen od strane
osmiSljen od strane



* Usled nedovoljnog broja raspolozivih adresa 1
da b1 se produzio vek IPv4 osmiSljen1 su
mehanizmi za bolje iskoris¢enje
adresnogprostora, kao Sto su

* NAT (Network Address Translation),
* CIDR (Classless Interdomain Routing),
* DHCP (Dynamics HostConfiguration Protocol).



- 1IPv6 je Sesta revizija Internet Protokola 1 naslednik
IPv4. FunkcioniSe slicno kao IPv4, takodje generiSe
unikatne, numericke IP adrese neophodne za
komunikaciju uredjaja putem Interneta. Medjutim,
donosi nam 1 jednu veliku razliku: 128-bitne adrese.

* Samim tim, moZe da podrzi, 2128 Internet adresa, a to
je:
340,282,366,920,938,000,000,000,000,000,000,000,000
adresa, da budemo precizni. E, to je mnogo IP adresa,
toliko mnogo da zahteva heksadecimalni sistem da
prikaze adrese.

* Drugim re¢ima, ovo je viSe nego dovoljno IP adresa da
Internet radi bez problema



Postoje tri glavna tipa IPv6 adresa:
Unicast- Predstavlja adresu koja se
dodeljuje jednom interfejsu
Tipovi IPv6 Anycast- Adresa identifikuje vise
adresa razlicitih interfejsakoji generalno
pripadaju razlicitim uredajima.
Multicast— Predstavlja adresu koja
identifikuje skup interfejsa koji tipicno
pripadaju razlicitim uredajima.




Postoji viSe tipova IPv6 unicast adresa:

1. Globalna unicast adresa (Global unicast address)

2. Unicast adresa lokalnog linka (Link-local unicast

TipOVi IPv6 address

adresa 3. Unicast adresa lokalnog sajta (Site-local unicast
address)

4. Specijalne IPv6 adrese

5. Kompatibilne adrese




*IP (Internet Protocol ) se koristi za komunikaciju
izmedu racunara, a za prenos ga koriste TCP 1 UDP.
Odgovoran je za pravilno adresiranje racunara i
prosledivanje paketa, ali ne garantuje njithovo
dospece. IP moze razbiti podatke na manje pakete 1
sastavitl 1h na odrediStu, s time da svaki deo moze

IP protokol i¢i drugim putem kroz mrezu.

* Svaki raCunar na Internetu ima svoju IP adresu

*lzvanredan uspeh Interneta demonstriravitalnost
TCP/IP tehnologije 1 pokazuje kako ona moZe da se
prilagodi velikom broju raznovr-snih mreznih
tehnologija na kojima se Internet zasniv




Veci adresni prostor: adresa kod IPv6 je 128-bitna, a kod IPv4
32- bitna

Bolji format header-a: IPv6 koristi novi format header-a koji
obezbedjuje bolje rutiranje

Komparacija
IPv6 prema

Nove opcije: IPv6 omogucava dodavanje novih funkcionalnosti

T PV 4 Prosirljivost: IPv6 je projektovan da omoguci proSirenje
protokola ako je to potrebno

Podrska lokaciji resursa: obezbedjuje mehanizam koji se koristi
za podrsku prenosa signala govora i1 video informacija u
realnom vremenu

Podrska vecoj sigurnosti: opcija za Sifrovanje 1 autorizovanost
obezbedjuje da IPv6 prenosi podatke sa vecom poverljivoséu




broj mreze - identifikuje mrezu

broj hosta - identifikuje pojedini host u okviru mreze

broj mreze broj Host-a

IP adresu Cine

d Va p O |J a: [broj Host-a] [broj Host-a]




* IP protokol prima informaciju od transportnog sloja,
dodaje joj zaglavlje (Header) 1 time dobija rezultantni
paket koji se naziva Internet Datagram.

- Header sadrzi informacije o izvoriSnoj 1 odredisnoj IP
adresi, verziju IP protokola 1 ostale podatke bitne za
funkcionisanje.

IP protokol

- Osnovna funkcija mu je da pakete sa informacijama
(datagrame) rutira od izvora do odrediSta, a na osnovu
odredisne IP adrese.

- Svaki paket, u zavisnosti od trenutnog stanja
saobraCajnica na Internetu, moZe putovati razliCitim
putevima, nezavisno od drugih paketa iste poruke.




IP (Internet protokol) odreduje format IP adrese svake katrice (host-a).
On takode specificira kako se na osnovu izvoriSne i odrediSne IP adrese
pronalazi put do odredista, uz pomoc¢ IP softvera na ra¢unaru i ruterima.

IP adresa se sastoji od 4 bajta (32 bita) i sli¢no telefonskom broju ili kuénoj adresi
ima odredenu hijerarhijsku organizaciju: 1. deo je adresa mreze, a 2. deo adresa hosta

u mrezi

Primer: Citljivije

IP=10010011 01011011 00010110 00000001 /

MreZna maska (subnet mask) odreduje koji biti su mreZna adresa a koji adresa hosta u mrezi.
Maska (SM) ima isto 32 bita.

IP =10010011 01011011 00010110 00000001

SM = 11111111 11111111 11111111 00000000
Logicki AND

10010011 01011011 00010110 00000000 = 147.91.22.0
00000001 =1

IP mreze
IP hosta




Rutiranje IP okvira podataka
Fragmentacija podataka

Report sa greSakama




Pored selektovanje IP adresa mreZa 1 host brojeva moguce je uvesti jos
jedan medjubroj koji se naziva subnet broj.

Uvodjenje subnet-a obezbedjuje se ostvarivanje hijerarhijske organizacije

Kreiranje IP  Ikakiiias
adresa i

subnet
brojeva

broj mreze broj Subnet-a broj Host-a

Subnet A
[broj
podmreze]

Subnet A
[broj
podmreze]

Subnet A
[broj
podmreze]

Subnet B
[broj
podmreze]

W.X.Y
Subnet A
[broj
podmreze]

W.XY



‘Dinamic Host Configuration Protocol (
DHCP ) je Internet standardni protokol
dizajniran da dinamicki alocira i distribuira
IP adrese.

‘DHCP je definisan u RFC ( Requests for
Comments ) 2131 2132. Pre pojave DHCP-
a vecina TCP/IP konfiguracija je odrzavano
staticki.




